PAGE  
4

«УТВЕРЖДАЮ»

ректор ФГОУ ВПО «Оренбургский государственный аграрный университет», профессор

_____________С.А. Соловьев

«____» _____________ 2005 г.

Правила
работы в локально-вычислительной сети федерального государственного образовательного учреждения высшего профессионального образования «Оренбургский государственный аграрный университет»
1. Общие положения

Локальная вычислительная сеть ФГОУ ВПО ОГАУ (далее ЛВС) является частью информационного пространства, системы управления университетом и предназначена для решения учебно-методических, научно-практических и управленческих задач. Функционирование ЛВС требует выполнения организационно-технических мероприятий и дисциплины пользователей.

Пользователями ЛВС являются сотрудники, аспиранты и студенты университета, прошедшие установленную процедуру регистрации.
Новые пользователи и администратор ЛВС ФГОУ ВПО ОГАУ назначаются приказом ректора по университету.

Для работы в ЛВС университета, пользователю сети, администратором ЛВС ФГОУ ВПО ОГАУ осуществляется выдача имени, пароля и назначение уровня доступа к информационным ресурсам ЛВС с отражением в «Журнале выдачи паролей и учёта пользователей ЛВС ФГОУ ВПО ОГАУ».
2. Пользователи ресурсов обязаны
При работе за компьютером в ЛВС строго соблюдать настоящие правила.

Иметь необходимый уровень знаний и навыков для работы с информационными ресурсами ЛВС университета.
Работать в ЛВС только под своим регистрационным именем.
Не разглашать известные имена и пароли.

Помнить свой пароль и имя регистрации.

Обеспечивать беспрепятственный доступ сотрудников Центра информационных технологий к сетевому оборудованию и компьютерам университета.
Поставить подпись в «Журнале выдачи паролей и учёта пользователей ЛВС ФГОУ ВПО ОГАУ», в котором указываются режимы доступа к информационным ресурсам ЛВС университета персонально каждого пользователя.

Использовать доступ к локальным и глобальным сетям только в профессиональных и служебных целях.

3. Пользователи ресурсов имеют право
Использовать в работе предоставленные им информационные ресурсы в оговоренных режимах (чтение, полный доступ).
Вносить предложения по улучшению работы с информационными ресурсами ЛВС.
Получать обобщенную статистику по использованию глобальной сети Интернет (пользователи интернет-ресурсов).
4. Пользователям ресурсов запрещается
Установка (обновление) и удаление программного обеспечения самостоятельно или сторонними лицами.

Работа с ресурсами ЛВС под чужим регистрационным именам.
Передача своих регистрационных данных (имени и пароля) другим пользователям ЛВС, а также посторонним лицам.
Несанкционированное расширение своих или чужих прав доступа к ресурсам ЛВС.
Самостоятельно изменять настройки операционной системы и приложений, влияющих на работу сетевого оборудования и ЛВС.
Передавать в ЛВС информацию представляющую коммерческую или государственную тайну. 
Разрешать доступ лицам, не являющимся сотрудниками, аспирантами и студентами ФГОУ ВПО ОГАУ, к средствам вычислительной техники (серверы, рабочие станции, принтеры, сканеры, коммуникационное оборудование и др.).

Использовать компьютер без установленной антивирусной программы.

Использовать Интернет не в учебно-методических и научно-практических целях.

Использовать Интернет для коммерческих (размещение рекламы и т.п.), противозаконных (нарушение авторских прав и пр.) и неэтических (просмотр сайтов эротического содержания и т.д.) целей, а также нанесения вреда или ущерба другим лицам или организациям.

Обновлять операционные системы и программное обеспечение, скачивать драйверы устройств через глобальную сеть Интернет.

Использовать ЛВС и Интернет для участия в любых чатах и сетевых видеоиграх.

Отправлять любые виды сообщений (кроме электронной почты) и передавать компьютерам или оборудованию ЛВС бессмысленную или бесполезную информацию, создающую паразитную нагрузку на оборудование.

Осуществлять сканирование узлов ЛВС с целью выявления внутренней структуры сети, списков открытых портов и т.п.
Самостоятельно вскрывать и производить замену внутренних частей системных блоков компьютеров, сетевого и периферийного оборудования (принтеров, ксероксов и др.).

Несанкционированная передача компьютеров с прописанными сетевыми настройками (передача компьютеров из одного подразделения в другое производится только после удаления сетевых настроек администратором ЛВС ФГОУ ВПО ОГАУ).

Использовать в качестве пароля «пустой» пароль, имя входа в систему, простые пароли типа «123», «111» и им подобные, а так же имена и даты рождения своей личности и своих родственников, клички домашних животных, номера автомобилей, телефонов и другие пароли, которые можно угадать, основываясь на информации о пользователе.

Записывать пароли на бумаге, в файле, электронной записной книжке и других носителях информации, в том числе на предметах.

Использовать доступ к ЛВС университета для распространения и тиражирования информации, распространение которой преследуется по закону, заведомо ложной информации и информации, порочащей организации и физические лица, а также служебной информации без соответствующего разрешения ректора ФГОУ ВПО ОГАУ.
Самостоятельно изменять топологию сети, подключать (или отключать) и реконфигурировать компьютеры и сетевое оборудование.

5. Ответственность
За нарушение настоящих правил работник может быть привлечён к дисциплинарной ответственности. Нарушение правил, повлекшее уничтожение, блокирование, модификацию, либо копирование охраняемой законом компьютерной информации, нарушение работы ЭВМ, другой компьютерной техники или ЛВС ФГОУ ВПО ОГАУ, может повлечь административную или уголовную ответственность в соответствии с действующим законодательством Российской Федерации.

Ответственность за соблюдение требований по защите информации ограниченного доступа и надлежащего порядка проводимых работ возлагается на лиц, ответственных за защиту информации и работу ЛВС университета, руководителей подразделений, пользователей ЛВС университета, в соответствии с назначенными им правами.

Проректор по учебной работе, профессор
В.В. Каракулев
Заместитель проректора по учебной работе – 
директор Центра информационных технологий,

доцент
А.А. Митин
С настоящими правилами ознакомлен, о неразглашении пароля и полученной информации при осуществлении доступа к базам данных и иным информационным ресурсам, а также о персональной ответственности, предусмотренной за нарушение правил информационной безопасности, в соответствии с законодательством Российской Федерации и за соблюдение настоящих правил предупреждён:
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